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Resumen

En los ultimos tiempos, los procesos relativos a la internacionalizacion, empero
ademés a la deslocalizacion de las enormes organizaciones, en varios casos
transnacionales, ha definido que las necesidades de computo de estas hayan crecido de
manera sensiblemente preeminente al que lo hacia la ocasional capacidad de célculo
potencialmente inherente a las computadoras individuales de los que la misma disponia.
Como resultado de todo ello, aun cuando, por igual, de otras causas extras, ha tenido
sitio una interesante evolucion de las arquitecturas de céalculo, fundamentadas, mas que
nada, en la ejecucion plenamente simultanea de ciertos procesos en diferentes y varios
grupos de caracter informatico. Los servicios que se ofrecen desde la nube son
susceptibles de clasificarse en infraestructuras (“Infrastructure as a Service"),
plataformas de desarrollo (“Platform as a Service"), aplicaciones ("Software as a
Service") y finalmente procesos de negocio ("Process as a Service"). Como veremos, el
servicio de computacion en la nube supone la entrada de un tercero que no es sino el
proveedor de servicios en la nube. Gran parte de la legislacion aplicable a la materia que
comentamos, inicialmente no se elaboro, en modo alguno, pensando en la computacion
en la nube. La conexion entre los humanos y la nube cambié la sociedad de la cual
formamos parte y adaptarse a ellas direcciona nuestra evolucién. La conciencia digital,
universal, interdependiente y conectada es una realidad que la ensefianza no puede ni

deberia desconocer. Esto quiere decir que la ensefianza no puede evitar su
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B La conexion de los humanos con la nube

responsabilidad frente a la formacion de los habitantes digitales. Al ambiente
socioeducativo se le imponen nuevos desafios para la integracion de las tecnologias en
los procesos formales de ensefianza—aprendizaje. En ellos, el raciocinio critico para la
conversion de la informacion en entendimiento va a ser determinante para aprender a
conectarse con la nube. La computacion en la nube representa un conocido modelo de
prestacion de varios servicios de caracter tecnologico que hace viable el ingreso bajo
demanda, por medio de la red, a un grupo de recursos de cardcter compartido. Las
modalidades que este nuevo servicio suscita, tanto actualmente como en el futuro,
resultan muy sugerentes. En el presente articulo, tras hacer referencia a ciertos puntos
de caracter general, analizaremos las preguntas que se originan dentro de la privacidad y
estabilidad. Al final, nos centraremos en la probleméatica que se expone en la
contratacion y subcontratacién sobre el especial. Las novedosas situaciones virtuales
sincronas y asincronas nos obligan a desarrollar novedosas capacidades y entornos de la
organizacion educativa. De esta forma, el cambio de paradigma educativo abre un
didlogo que estimula las novedosas oportunidades que estas herramientas de la
informacién y el entendimiento nos brindan construyendo novedosas vivencias y
situaciones, tanto en la vida social, como en la personal y educativa. En este sentido, en
el presente trabajo se abordardn las preguntas primordiales alrededor de la unién
tecnoldgica en nuestras propias salas para lograr una democratizacion social y
educativa. Se analizaran, asimismo, los puntos clave que han hecho factible la conexion
basica entre la nube y los seres humanos como herramientas cognitivas y que nos

permiten interpretar y ordenar novedosas maneras de aprendizaje social y gamificado.

Palabras clave: Computacion en la nube, Contrato de servicios, Privacidad, ser

humano
Abstract

In recent times, the processes related to the internationalization, but also to the
delocalization of huge organizations, in many cases transnational, have defined that the
computing needs of these organizations have grown in a way that is considerably more
important than the occasional computing capacity potentially inherent to the individual
computers at their disposal. As a result of all this, even if, equally, of other extra causes,
an interesting evolution of computing architectures has taken place, based, more than

anything else, on the fully simultaneous execution of certain processes in different and
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various computer groups. The services offered from the cloud can be classified into
infrastructures (“Infrastructure as a Service"), development platforms ("Platform as a
Service"), applications ("Software as a Service") and finally business processes
("Process as a Service™). As we shall see, the cloud computing service involves the
entry of a third party, which is none other than the cloud service provider. Much of the
legislation applicable to the matter under discussion was not initially drafted in any way
with cloud computing in mind. The connection between humans and the cloud has
changed the society of which we are a part and adapting to it is driving our evolution.
Digital, universal, interdependent and connected consciousness is a reality that
education cannot and should not ignore. This means that education cannot avoid its
responsibility in the formation of digital inhabitants. The socio-educational environment
faces new challenges for the integration of technologies in formal teaching-learning
processes. In them, critical reasoning for the conversion of information into
understanding will be decisive for learning to connect with the cloud. Cloud computing
represents a well-known model for the provision of various technological services that
makes it possible to access on demand, through the network, a group of shared
resources. The modalities that this new service raises, both now and in the future, are
very suggestive. In this article, after referring to certain general points, we will analyze
the questions that arise in the area of privacy and stability. At the end, we will focus on
the problems that arise in special contracting and outsourcing. The novel synchronous
and asynchronous virtual situations force us to develop novel capabilities and
environments of the educational organization. In this way, the change of educational
paradigm opens a dialogue that stimulates the novel opportunities that these tools of
information and understanding offer us, constructing novel experiences and situations,
both in social, personal and educational life. In this sense, this paper will address the
main questions surrounding the technological union in our own classrooms to achieve
social and educational democratization. It will also analyze the key points that have
made feasible the basic connection between the cloud and human beings as cognitive
tools and that allow us to interpret and order novel ways of social and gamified

learning.

Keyboard: Cloud Computing - Service Contract - Privacy
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Introduccion

El cloud computing o computacion en la nube, nace de los términos: cloud y
computing (Torres, 2011). Cloud, o nube, es el simbolo que se usa generalmente para
representar Internet. Se establece un concepto de abstraccion (sistemas fisicos que no se
especifican, almacenamiento de datos en ubicaciones desconocidas, acceso ubicuo de
los usuarios y administraciones subcontratadas). Y Computing o computacion, rene los

conceptos de informatica, l6gica de coordinacion y almacenamiento.

El uso del término "nube" es metaférico y por lo general apunta a un gran
conjunto de recursos disponibles, hardware y software, que son de facil acceso a través
de Internet (S& & Rocha, 2012; Vaquero et al., 2009; Vouk, 2008). Para el Instituto
Nacional de Estandares y Tecnologia de los Estados Unidos de América (Mell &
Grance, 2011) el cloud computing es un modelo para habilitar el acceso a un conjunto
de servicios computacionales (redes, servidores, almacenamiento, aplicaciones y
servicios) de manera conveniente y por demanda, que pueden ser rapidamente
aprovisionados y liberados con un esfuerzo administrativo y una interaccion con el
proveedor de servicio minima (Forrester Research, 2009; Gartner, 2008; Buyya et al.,
2009).

La tecnologia cloud supone un avance, pero su adopcion debe hacerse bajo un
esquema modular y que ofrezca grandes facilidades de reconfiguracion, en el que se
puede flexiblemente acumular recursos o servicios que satisfagan las cambiantes
exigencias del mercado. No obstante, el concepto aln se encuentra en Espafia en
particular y globalmente en general en su etapa més incipiente de adopcion afectando de
forma dispar a los dos sectores clave del tejido empresarial: la gran empresa y la
pequefia y mediana empresa (Pyme). Para que la computacion en la nube pueda crecer,
es importante comprender los factores que pueden influir en su tasa de adopcién por
parte de las organizaciones, especialmente empresas. Conocer la influencia que la
complejidad, la formacion en sistemas cloud al personal de la organizacion y recibir
soporte y apoyo de la organizacién en el proceso de adopcion, es el objetivo de este
trabajo, el cual esta estructurado en un primer apartado llamado marco tedrico, que
justifica la eleccion de estas tres variables. Le sigue un apartado de analisis, a través de
ecuaciones estructurales, del modelo estructural.  Este articulo finaliza contrastando

las hipotesis y presentando las conclusiones alcanzadas.
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El recurso a la metafora de la nube se ha usado tradicionalmente en el mundo de
las telecomunicaciones como simbolo de un medio de transmision de informacion que
se presumia disponible, de manera permanente y transparente, para un determinado
usuario. Este ultimo, en la inmensa mayoria de los supuestos, reducia su interés a que su
informacién fuera transmitida segin sus necesidades sin tener que preocuparse de la

estructura subyacente.

Cuando la red se convirtio en el cauce generalizado de comunicacion, la nube
paso a simbolizar Internet. En la actualidad, cuando nos referimos a la nube, estamos
aludiendo a una nueva metafora que, sin duda, cambia de manera importante, debido a
que la transmision de datos le ha sucedido el procesamiento de informacién en toda la

extension del término.

En el nuevo y complejo escenario que planteamos, la nube, como metéfora, aun
siendo muy conveniente, desde el plano estrictamente comercial, puede dar lugar a un
planteamiento que, en cierta medida, ignore el hecho de que, con independencia de los
beneficios inherentes que ostenta, resultan evidentes los riesgos que deben asumirse a

efectos de privacidad, seguridad y legalidad de los procedimientos.
Metodologia

La metodologia utilizada consta de busqueda de informacién de paper, revistas,
andlisis de aplicaciones actuales y paginas web especializadas para entender su
funcionamiento, el nivel de desarrollo obtenido en la actualidad y cuales son sus
principales aplicaciones. Ademas, se emplean analisis de modelos estratégicos acordes
para analizar el atractivo de las industrias en la adopcién de la tecnologia y asi
determinar a través de modelos de analisis de negocio cuales son las industrias en que

tendra mayor incidencia.

La busqueda de la informacion para la revision de literatura se hizo consultando
las siguientes bases de datos como son Proquest, Scopus y Google Scholar para
encontrar revistas del més alto nivel cientifico. Asimismo, cabe mencionar que para la
realizacion de lo mencionado se emplearon también palabras clave como como

Computacién en la nube, Contrato de servicios, Privacidad, ser humano.
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Cada uno de estos descriptores se combinaron entre si durante la busqueda
utilizando los operadores boléanos “and” y “or”. Ademas, algunos de los criterios o
filtros que se utilizaron para hacer muchos méas especifica la busqueda y ser mas
precisos con los documentos encontrados en las diferentes bases de datos consultadas
fueron: que sean articulos de revistas, y la antigliedad de la publicacion que no sea

mayor a 5 afios.

Se identificaron las investigaciones méas relevantes sobre los sistemas cloud y
sus modelos de adopcién en funcion de los objetivos de este articulo. Asi, Burda &
Teuteberg et al. (2014) afirman que, con frecuencia, la literatura tecnoldgica se centra
en abordar cuestiones como la seguridad de la infraestructura cloud mediante la
propuesta de nuevas arquitecturas y métodos (véase, por ejemplo, Spillner et al., 2011;
Brandt et al.,, 2012; Wang et al.,, 2013). En otros casos, el eje principal de
investigaciones son cuestiones relacionadas con oportunidades, costes y riesgos
asociados al cloud computing (Ackermann et al, 2013; Benlian & Hess, 2011; Martens
& Teuteberg, 2012; Palos-Sanchez et al., 2017a; Palos & Correia, 2016), criterios de
medicion de la calidad del servicio (Benlian et al., 2011) o factores relacionados con la
adopcion SaaS (Palos-Sanchez et al., 2017b), como la disponibilidad del servicio, la
accesibilidad (Palos & Correia, 2017), su rendimiento, la falta de estandares de
interoperabilidad y su dificultad de integracion y personalizacion (Feuerlicht &
Govardhan, 2010; Feuerlicht et al, 2011; Geéczy et al., 2012) o la influencia de los
esfuerzos de marketing (Lin et al., 2010;Fortes et al., 2016). También es posible
encontrar varios trabajos que inciden en la importancia de la confianza, tanto en la
adopcion de la tecnologia cloud (Pearson, 2011; Walterbusch et al., 2013), como en las

condiciones de privacidad en el almacenamiento de datos (lon et al., 2011).

Otras investigaciones concluyen con la relevancia de aspectos tales como la
incertidumbre, la compatibilidad, el apoyo de la alta direccion, la utilidad percibida, la
facilidad de uso de la tecnologia, la experiencia previa, las restricciones geogréficas, el
tamario de la empresa, el mercado, los esfuerzos de los proveedores, la seguridad, la
confianza, la influencia social y la presion de socios comerciales en la adopcion de
cloud computing (Alshamaila et al, 2013; Gangwar et al., 2015; Lin & Chen, 2012; Low
et al, 2011; Wu, 2011).
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Toda la informacién previa relacionada a los filtros aplicados y las
especificaciones sirvieron como criterios de inclusion, es decir que sean articulos
publicados en revistas cientificas, que no excedan los cinco afios de antigliedad, que la
tematica guarde relacion con las variables de creatividad artistica y tiempos de
pandemia. Se excluyeron, en tanto, todos los documentos que no respetaran lo postulado

asi como aquellos que estaban incompletos o que tenian enlaces averiados.
Resultados y discusion
3.1. La nube
3.1.1. Nociones basicas

Son muy numerosas las definiciones que se han operado del servicio de la
computacién en la nube. A continuacion, nos referiremos a algunas de las mas

significativas al respecto.

Asi, en primer término, para el National Institute of Standards and Technology
(NIST), representa una suerte de modelo de carécter tecnoldgico que permite el acceso
ubicuo, adaptado y bajo demanda en red a un conjunto compartido de recursos de
computacion configurables compartidos. Estos ultimos son susceptibles de ser
aprovisionados y liberados con un esfuerzo de gestion relativamente reducido o

interaccion minima operada con el proveedor del servicio.

Asimismo, el RAD Lab de la Universidad de Berkeley dispone que el servicio
de la computacién en la nube alude, por un lado, a las aplicaciones entregadas como
servicio a través de Internet, y, por otro, al "hardware™ y "software" de los centros de

datos que proporcionan estos servicios.

A nivel normativo, el articulo 52 del Reglamento de la Ley federal mexicana de
proteccién de datos personales, dispone que "por computo en la nube se entendera el
modelo de provision externa de servicios de computo bajo demanda, que implica el
suministro de infraestructura, plataforma o software que se distribuyen de forma
flexible, mediante procedimientos de virtualizacion, en recursos compartidos

dindmicamente".
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Por decirlo de forma sencilla, ahondando, con ello, en otra posible definicion,
podemos afirmar que la computacion en la nube se erige en una suerte de paradigma de
programacion, que todavia esta en evolucion, que da la oportunidad de ofrecer variados
servicios informaticos a través de la red de redes. Cabe precisar que el paradigma de
programacion constituye una solucion tecnoldgica que tiene como objetivo esencial
resolver uno o varios problemas que, con caracter previo, hayan sido definidos. La
informacion, en el modelo que comentamos, se almacena, de manera permanente, en
distintos servidores de Internet. Los datos y las aplicaciones estan incluidos en algun
lugar de Internet que, con notable frecuencia, se representa como una nube —de ahi,
precisamente, el término “cloud computing”—. Asimismo, cuando un cliente o usuario la
precisa, se iniciaria el procedimiento necesario para que la informacién fuera redirigida
a sus equipos de escritorio, ordenadores portatiles u otro tipo de dispositivos

informaticos.

Una vez que hemos apuntado algunas de las definiciones méas populares,
debemos poner de relieve que el servicio de la computacion en la nube supone un
notable cambio en el procesamiento de la informacion y gestion de las areas TIC por
parte de las empresas privadas y organismos de caracter publico. Con la gestién
tradicional de las Tecnologias de la Informacion, las empresas y Administraciones
Publicas efectian cuantiosas inversiones en diversos y mdltiples recursos. En este
ultimo sentido, podemos referirnos, a titulo de ejemplo, al "hardware™ y "software",
redes, personal, implementacion de medidas de seguridad, asi como centros de
procesamiento de datos. Todas las inversiones mencionadas se reducen sensiblemente

con el recurso al servicio de la computacion en la nube.

El "cloud computing” no debe, en modo alguno, confundirse con lo que se
denomina sistemas informaticos en red. En estos Gltimos basicamente un ordenador de
cuantiosas dimensiones —que, en realidad, no es mas que un elenco relativamente
amplio de ordenadores conectados entre si—, que actua de forma concertada con la

finalidad de efectuar tareas de alta complejidad.
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3.1.2. Ventajas y eventuales inconvenientes.

El servicio de computacion en la nube tiene un conjunto de ventajas de multiples
tipos. Asi, entre otros, podemaos referirnos a las de caracter tecnoldgico, ambiental, pero

también social en diversos colectivos.

Por lo que respecta a las empresas que recurren a los servicios susceptibles de
ser incardinados en la computacion en la nube podemos, entre otras, mencionar las
siguientes prerrogativas: de tipo econdémico-financiero —ahorro de costes de capital,
control de costes y beneficios de tipo marginal-, foco en el negocio, continuidad de
negocio y capacidad de recuperacion frente a eventuales desastres, incremento de los
recursos disponibles, modernizacion de los procesos de negocio, celeridad,
escalabilidad y flexibilidad, seguridad, diversificacion de los sistemas de Tecnologias
de la Informacion, evaluacion de viabilidad y rentabilidad de posibles nuevos servicios,

movilidad y plena disponibilidad.

En este dltimo sentido, no se necesita espacio fisico alguno para poder
almacenar servidores y bases de datos ya que, como es conocido, estdn, como su propio

nombre indica, en la nube.

Sin perjuicio de las ventajas comentadas, cabe también sefialar otras muchas
como el incremento de la productividad de las empresas, la sensible mejora de los
servicios publicos, asi como de la calidad de vida y, finalmente, la evolucion mas

avanzada hacia ciertos modelos de TIC.

Ahora bien, el servicio que comentamos —"cloud computing"— también presenta
multiples ventajas para los ciudadanos y para las propias Administraciones de caracter
publico.

Por lo que se refiere a estas ultimas, el modelo "cloud" puede facilitar la
generalizacion de los servicios transversales a toda la Administracion, con la
correspondiente mejora de la eficiencia y la mayor reutilizacion de la infraestructura
tecnoldgica de las Administraciones Publicas. Asi, en el &mbito local, que, dicho sea de
paso, estan sensiblemente menos dotados de recursos técnicos y humanos, puede

desplegar una loable y necesaria labor para la modernizacion de sus procesos.
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En cuanto a los ciudadanos, la tecnologia que comentamos, en clara
convergencia con la introduccién de las redes sociales y el desarrollo de la tecnologia de
virtualizacion, ha tenido un notable impacto en la sociedad.

Por el lado de los posibles inconvenientes se han formulado un elenco nada
desdefiable en relacion a los mismos. Asi, se dispone que, en cierta medida, limita la
libertad de gestion, por parte de las empresas clientes, por lo que las hace dependientes
de su proveedor de servicios. También se ha resefiado que la computacién en la nube
restringe, de manera sensible, la libertad de disposicion de la informacidn, pero también
los datos con los que cuentan las empresas clientes, ya que éstas dejan sus
informaciones de negocio asi como los datos de caracter personal de los que disponen
en manos de terceros. Existe, por consiguiente, una falta de control. También debe
manifestarse que, dado que los datos estan en Internet, no serdn accesibles en el
supuesto de que no sea posible el acceso. En otro orden de cuestiones, se ha afirmado
que la alianza de empresas dedicadas al servicio de la computacion en la nube —muchas
de ellas, como la préactica pone de relieve, emergentes—podria generar una suerte de
monopolio. Es, por ello, que, de plantearse tal supuesto, debera ser observado, de cerca,
por las autoridades competentes. lgualmente, debe tomarse conciencia de que los
servicios de la computacién en la nube se encuentran alojados en Internet. De hecho, los
propios proveedores de este tipo de servicios dependen sobremanera de la red para
efectuar su labor. En este sentido, ademas, si la informacion de la empresa debe
necesariamente pasar por diversos y multiples nodos puede verse expuesta a eventuales
violaciones por el lado de la seguridad informética. Finalmente, debe advertirse que,
dado que los servicios ofrecidos son realmente complejos y especializados, en
ocasiones, la prestacion completa de los servicios al cliente puede demorarse, de manera

significativa, en el tiempo.
3.1.3. Modalidades

Existen diferentes modalidades de computacion en la nube. Es més, en funcion a
los criterios a los que recurramos, existiran diversos tipos. Nosotros, en atencion al
control y la gestion de los entornos informaticos, nos centraremos en cuatro tipos

diversos, a saber: publica, privada, comunitaria e hibrida.
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La que presenta caracter publico, en cierta medida, alude al modelo estandar en
el que un determinado proveedor de servicios posiciona sus recursos —como, entre otros,
aplicaciones y almacenamiento— al alcance del publico gracias a Internet. Naturalmente,
los servicios de computacion en la nube pueden presentar caracter plenamente gratuito o

de pago.

La nube privada es un conjunto de redes o una suerte de centros de computo que
emplean servicios de computacion en la nube como, por ejemplo, es el caso de la
virtualizacion. Uno de sus caracteres es, precisamente, el hecho de que los mismos son
administrados por la organizacion a la que sirven, y, por otro lado, estar aseguradas
mediante un "firewall". En este caso, la infraestructura es operada para uso exclusivo de
una determinada organizacion. Es esta ultima la que decide los usuarios que quedan
autorizados a utilizar la infraestructura y que controla las aplicaciones, los servidores,

etc.

También existen las denominadas nubes comunitarias —también llamadas
compartidas— que han sido ideadas y organizadas con la finalidad de servir a un fin
especifico. En otros términos, la infraestructura tecnoldgica se comparte entre diversas

organizaciones que mantienen objetivos ciertamente similares.

Finalmente, las nubes hibridas serian una mezcla de las descritas anteriormente.
En esta modalidad, los clientes pueden ser propietarios de unas partes y compartir otras
con otros clientes, aunque, todo hay que decirlo, de una manera controlada. Ahora bien,
cabe matizar que, si bien cada una mantiene sus caracteristicas propias, trabajan en

conjunto como si se tratase de una Unica unidad.
3.1.4. Medidas de seguridad

Uno de los posibles elementos disuasorios para la implementacién efectiva del
"cloud computing” es la ausencia de una sensacion adecuada de certeza sobre las
garantias de privacidad y seguridad que este servicio ofrece. La desconfianza se acentla
mas, si cabe, en el caso de las diversas Administraciones Publicas. En efecto, estas
ultimas meditan mas la oportunidad de confiar a terceros el almacenamiento —pero

reparese en que también manejo— de cierta informacion.
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Cuando alojamos nuestros documentos, ficheros y bases de datos, en un sitio de
terceros, estamos confiando en que el mismo ha adoptado todas las medidas de
seguridad preceptivas para poder garantizar la integridad de nuestra informacion.

Aunque esto es asi en un alto porcentaje de casos, no siempre es de esta manera.

Como es sabido, uno de los principios esenciales en el &mbito de la proteccion
de datos de carécter personal es, precisamente, el de seguridad. A este respecto, dispone
el articulo 9.1 LOPD. Que: "el responsable del fichero, y, en su caso, el encargado del
tratamiento deberan adoptar las medidas de indole técnica y organizativas necesarias
que garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia,
la naturaleza de los datos almacenados y los riesgos a que estén expuestos, ya
provengan de la accién humana o del medio fisico o natural”. Afiade el articulo 12.2 de
tal cuerpo legal que en el contrato que se celebre entre el responsable y encargado se
estipularan las medidas de seguridad que debera implementar el encargado del

tratamiento.

Teniendo en consideracion la normativa aplicable en materia de proteccion de
datos, las relaciones que se planteen entre, por un lado, el cliente (responsable) y el
prestador del servicio (encargado) habran de incluirse en un contrato de prestacion de
servicios. El responsable serd quien disponga el contenido concreto, sobre todo en
materia de medidas de seguridad. Ahora bien, debe repararse en que, dadas las
caracteristicas especificas inherentes que concurren en el servicio de computacion en la
nube, los elementos caracteristicos que esta modalidad de contratos suelen ostentar, son

diferentes a los que normalmente concurren.
3.1.5. Cloud en la vida diaria

Se suele decir y escuchar que el Cloud Computing, el Big Data y similares estan
cambiando nuestra vida, y estas afirmaciones son cada vez méas escuchadas en ambitos
técnicos y tecnologicos, pero, ¢en qué realmente afecta a las vidas de las personas que

no estan directamente involucradas con la tecnologia?

En este post tan solo quisiéramos tocar dos sectores que creemos que se ven
directamente impactados por el Cloud Computing, el primero tiene que ver con el

Impacto Social y el segundo con la Educacion:
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Impacto Social

El uso de Youtube, Facebook o Instagram dan testimonio directo del impacto de
la tecnologia Cloud en cualquier ser humano. Ya puede ser un encantador video de
gatitos, las fotos comprometedoras de una «celebritie» o la difusién de un evento de un
pequefio pueblo de un pais remoto, todos ellos pueden estar en minutos en la boca de
cualquier persona a 10.000 km de distancia, sin distincion de raza, sexo o nacionalidad,
lo cierto es que ahora cualquier persona puede opinar o recibir opiniones en tiempo real,
cualquier persona puede convertirse en periodista y ser incluso fuente en primera

persona de noticias o sucesos sin necesidad de un gran despliegue tecnologico.

Fruto de esta explosion algunos llegan a decir que la gente tiene méas voz y tiene
mas capacidad de decision, no obstante los grandes escandalos de irrupcién en la
privacidad de tales plataformas por parte de las fuerzas de seguridad de varias naciones
ha dado pie para que otros tantos afirmen todo lo contrario, que nunca antes «el

sistema» nos tenia tan controlados, tan localizados y tan vigilados.
Educacion

Las instituciones educativas no han tardado en darse cuenta de las ventajas de la
tecnologia de nube y han adoptado ansiosamente esta tecnologia por varias razones,

entre ellas:

— Capacidad para que los estudiantes tengan acceso a los datos en cualquier

lugar, en cualquier momento.

— Posibilidad de llegar a un mayor nimero de alumnos gracias a las clases

online.

— Implantacion en procesos administrativos que simplifican acciones
rutinarias por las cuales requerian una mayor cantidad de recursos

humanos (pagos, facturacion, matriculas, asignacion de tutorias, etc...)

— Capacidad de generar una plataforma de gestion de la informacion dentro

del nticleo académico (profesores, tutores, decanos, doctores...)
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Aunque podriamos enumerar muchisimas mas razones que las anteriores, el
beneficio del Cloud Computing en la educacion es claramente palpable y no hace falta
profundizar mucho més en analizar beneficios para encontrar el gran impacto positivo
que ha tenido esta tecnologia en el continuo avance de la distribucion de informacion y
educacion a nivel mundial, y esto se percibe a un mayor grado en paises con menos
posibilidades de desarrollo, donde el material educativo y la infraestructura han sido
siempre un gran handicap a la hora de llegar a una mayor cantidad de personas.

Después de comentar unicamente estos dos aspectos/sectores no dudamos en
afirmar es que el impacto del Cloud Computing tanto en la sociedad como en la

educacién es enorme y lo vivimos cada uno de nosotros en nuestro dia a dia.
3.1.6. Modelos de implementacion.
Nube privada

Permite el uso Unico para una sola organizacion que incluye varios
consumidores. El servicio puede ser gestionado y ejecutado por ellos mismos, mediante
tercerizacion o ambos, ademés esta puede presentarse dentro o fuera de la
infraestructura (Mell & Grance, 2011). Estas nubes internas ofrecen un mayor grado de
control del rendimiento y seguridad, sin embargo estos son criticados por ser similares a
los servidores tradicionales que no proporcionan beneficios y no aceptan costos de
capital por adelantado (S.Mahmoud & Yuanging, 2019).

Nube publica

Permite el uso generalizado para el pablico. El servicio puede ser gestionado y
ejecutadas por una empresa, organizacion estatal/institucional o ambos. A diferencia de
la nube descrita anteriormente, esta existe especificamente en las instalaciones del
proveedor de la nube (Mell & Grance, 2011). Este tipo de nubes tiene como beneficio
principal que no se necesita de un capital inicial para implementar la infraestructura,
incluida la responsabilidad del proveedor de aceptar los riesgos posibles. Sin embargo,
el control de datos, la seguridad y la red son los obstaculos mas visibles (S.Mahmoud &
Yuanging, 2019).
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Nube hibrida

Se conoce como la integracion de dos 0 més nubes de distinta infraestructura, es
decir que se mantienen como entidades Unicas pero unidas mediante la tecnologia,
logrando la portabilidad tanto de datos como de aplicaciones (Mell & Grance, 2011). En
este tipo de nubes se suele dividir de acuerdo a la ejecucion, es decir una parte se asigna
a un tipo de nube y la otra restante a otro tipo de nube, sin embargo, se debe realizar
esta division con cuidado para determinar la mejor. Se caracterizan por brindar una
mayor flexibilidad, permitiendo la configuracion del servicio de acuerdo al movimiento
de la demanda (S.Mahmoud & Yuanging, 2019).

Nube comunitaria

Permite el uso uUnico para una comunidad de consumidores de distintas
organizaciones que tienen preocupaciones en comdn, en cuanto, seguridad, politicas y
desempefio. Y al igual que la nube privada y publica se gestiona y ejecuta por la
organizacion, se terceriza 0 ambos, pudiendo existir fuera o dentro de la infraestructuras
(Mell & Grance, 2011).

Debido a que estas organizaciones comparten las mismas preocupaciones, los
riesgos de seguridad son menores, por tal motivo, este es el tipo de nube con mayor
utilidad para la gestion de las cadenas de suministro. Adicionalmente, nace una
identificacion inter-organizacional, factor que facilita la integracion estratégica,
operacional y sobre todo tecnoldgica de las empresas participantes de la cadena de
suministro, generandose lazos basados en la confianza y colaboracion (Bruque Camara,

Moyano Fuentes, & Maqueira Marin, 2016).
CARACTERISTICAS:

1. Accesibilidad y movilidad: puedes acceder a los servicios y a la
informacidn almacenada en las aplicaciones cloud desde cualquier lugar

a través de Internet, haciendo uso de dispositivos fijos y maviles.

2. Ahorro de costos: se reduce el gasto en infraestructuras y en recursos
para su mantenimiento, asi como en licencias de software y en personal
técnico, al ser menor la inversién en innovacion tecnolégica propia. En

este sentido, segun un informe sobre el estado del Cloud Computing
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elaborado por Sandetel, se estima que la migracion del correo electronico
a una solucion en la nube reporta a las empresas un ahorro de costes del
orden del 30%, segin la magnitud de la compafia, mientras que la
migracion de un sistema CRM a la nube puede suponer un ahorro del

23% aproximadamente.

3. Tarifas basadas en el consumo: se impone el modelo de pago por uso,
segun lo que la empresa demande en cada momento, optimizando asi el

gasto economico.

4. Foco en el negocio: te permite concentrarte en la gestién de tu negocio,
reduciendo el esfuerzo y los recursos necesarios para administrar tus

sistemas TIC.

5. Optimizacién en el uso de los recursos: lo que permite reducir la carga
de trabajo del personal respecto a tareas técnicas, y que puedan dedicar

mas tiempo a otras mas productivas para tu empresa.

6. Tecnologia actualizada y segura: el proveedor del servicio cloud se
encarga de actualizar y mejorar los sistemas, permitiendo a tu empresa
acceder a la dltima tecnologia sin tener que invertir esfuerzos en su
desarrollo. Ademaés,recae sobre él el desarrollo de medidas para el
impulso de la proteccion de datos y la seguridad de la informacién

contenida en sus sistemas.

7. Almacenamiento masivo: la empresa puede guardar su informacién en
la nube, sin tener que invertir en la compra, instalacién y mantenimiento

de servidores propios.

8. Flexibilidad y adaptacion: puedes elegir los servicios cloud que mejor

se adapten a las necesidades concretas de tu negocio.

9. Escalabilidad: conforme tu empresa se vaya familiarizando con el uso
del Cloud puedes ir avanzando de aplicaciones mas sencillas a otras mas
complejas y personalizadas para aprovechar al maximo el potencial de

este modelo tecnoldgico.
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10. Recuperacion ante desastres: al estar la informacion almacenada en la
nube, la empresa puede acceder a ella en todo momento, con
independencia de que se produzca algln incidente que le impida hacer

uso de sus herramientas propias.
Usos del Cloud Computing en la labor diaria de las empresas.
— Creacion, modificacion de documentos en grupo (google, docs, Zoho)
— Compartir archivos (Dropbox)
— Creacion de webs (wordpress, blogspot)
— Edicidn de fotografias (Picassa, Flickr)
— Presentaciones (Slideshare)
— Edicién de video (Youtube)
— Videoconferencia (Skype)
— Gestion de proyectos (Basecamp)
— Relacion con el cliente (CRM) (Salesforce)
Conclusiones

Las nuevas tendencias impactan la forma en que se consume la informacién y la

manera en que se construye el conocimiento.

Paises desarrollados y con modelos educativos exitosos, como el caso de
Finlandia y Colombia, han visto en “La Nube” una oportunidad para desarrollar
competencias y destrezas en los estudiantes mediante actividades que fortalezcan la

alfabetizacion digital.

Para el Estado finlandés y el colombiano la nube en el contexto educativo tiene
variadas fortalezas y debilidades. Las ventajas con mayor reconocimiento son el

desarrollo de aprendizajes rapidos y duraderos para la vida, el incremento de la
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capacidad para resolver problemas de forma practica, el desarrollo de metodologias

participativas, trabajo colaborativo y destrezas de comunicacion entre iguales.

La principal desventaja radica en la falta de acceso a los dispositivos moviles en

los centros educativos y la falta de iniciativa por parte del personal docente.

La nube es algo que nos permite hacer contacto a travées de la Web con multiples
aplicaciones en donde se puede encontrar muchisima informacion multimedia que
podrés consultar y compartir en cualquier momento. Su uso en la educacion ha
modernizado la forma de ensefiar y aprender, enriqueciendo la manera de dar clases,

otorgando al alumno la posibilidad de interactuar con los profesores muy facilmente. La

Globalizacion estd haciendo que las escuelas hagan uso de las nuevas
tecnologias para asegurar competencias muy similares a otros paises desarrollados. El
uso en el ambito laboral creo ha facilitado bastante la comunicacion con cliente,
proveedores y a la vez agilizado la forma en que se almacenan los datos de las
empresas. Ahora tenemos un mundo de empresas internacionales que hacen uso de la
nube para poner a disposicion la misma informacion para cada localidad, lo cual a su
vez permite el acceso a los datos de manera inmediata y actualizada en cualquier parte
del mundo. Es impresionante la inmensa cantidad de aplicaciones que tiene el uso de la
nube, en esta ocasion nos hemos enfocado a la educacién y al sector empresarial en
donde podemos ver su uso tangible; sin embargo, también para el uso personal o de
investigacion creo que es algo indispensable que no requiere gran conocimiento de

computo para hacer uso de ello.
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